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TIETOSUOJALIITE

1. TAUSTA JA TARKOITUS

Ropo Capital Oy:n ("Ropo Capital”) ja sen kanssa sopimuksen solmineen asiakkaan (”Asiakas™) valiseen
sopimussuhteeseen sovelletaan tatd Ropo Capital Oy:n yleisten ja palvelukohtaisten ehtojen tietosuojaliitettd, kun
Ropo Capital kasittelee kasittelijand henkil6tietoja rekisterinpitdjand toimivan Asiakkaan lukuun. Jos tdmén
tietosuojaliitteen ja yleisten ja palvelukohtaisten ehtojen henkil6tietojen kasittelyd koskevat ehdot ovat ristiriidassa
keskenaan, sovelletaan ensisijaisesti tdman tietosuojaliitteen ehtoja.

Taman tietosuojaliitteen tarkoituksena on sopia Asiakkaan henkil&tietojen suojasta ja tietoturvasta Ropo Capitalin
tuottaessa Asiakkaalle yleisten ja palvelukohtaisten ehtojen mukaisia palveluita. Ropo Capital ja Asiakas noudattavat
kulloinkin sovellettavaa tietosuojalainsédadantdd kasitellessddn Ropo Capitalin ja Asiakkaan vélisen sopimuksen
perusteella rekisterdityjen henkilttietoja. Tietosuojalainsaddanndéllé tarkoitetaan henkil6tietojen suojaan liittyvaé
kansallista ja EU-lainsaddantd, kuten Euroopan unionin yleistd tietosuoja-asetusta (EU 2016/679). Niita
tietosuojaan liittyvid termejd, joita ei ole madritelty tdssa tietosuojaliitteessd, kaytetddn EU:n yleisen tietosuoja-
asetuksen méarittdmélla tavalla.

Palvelussa Ropo Capital kasittelee henkilGtietoja yleisten ja palvelukohtaisten ehtojen mukaisten palveluiden
tuottamiseksi Asiakkaalle. Palvelut voivat olla esimerkiksi luottotietopalvelujen tuottamiseen liittyvia palveluita,
kuten Asiakkaan kanssa on tarkemmin sovittu. Rekisterdidyt ovat toimeksiannon kohteena olevia asiakkaita tai
néiden henkiléstod, toimeksiantoon liittyvia muita henkildité ja/tai Asiakkaan henkil0stoé.

Toimeksiannon kohteena olevista asiakkaista tai ndiden henkildstosta kasitellddn palvelun toteuttamiseksi ja
toimeksiantojen hoitamiseksi tarpeellisia henkildtietoja, kuten asiakasnumero, nimi, henkilétunnus tai syntymadaika,
osoite, puhelinnumero, sahkopostiosoite, yhteyshenkildiden tai edunvalvojien nimet ja yhteystiedot,
pankkiyhteystiedot ja muut toimeksiannon hoitamisen kannalta tarpeelliset tiedot toimeksiannon kohteesta. Lisaksi
toimeksiantojen hoitamiseksi voidaan kéasitelld muita tarpeellisia tietoja mukaan lukien laskutustietoja, saatavaa, sen
ma&arad ja perustetta sekd sen maksamista koskevia tietoja, toimeksiannon asianumeroa ja sen kasittelyvaihetta
koskevia tietoja, perintatoimenpiteitd ja perinndn vaihetta koskevia tietoja, rekisterdidyn itse antamia tietoja seka
viranomaisilta ja julkisista rekistereista saatavia toimeksiannon hoitamisen kannalta tarpeellisia tietoja, kuten julkisia
luottotietoja, viranomaispaatoksia ja taytdntdonpanotietoja sekd tietoja asiakaspalvelun kanssa kaydyistd
puhelinkeskusteluista ja muusta viestinnasta.

Asiakas on velvollinen ilmoittamaan Ropo Capitalille, mikali palveluiden mukaisten toimeksiantojen hoitamisen
yhteydesséd Ropo Capitalin kasiteltavaksi tulee muita kuin ylld mainittuja henkil6tietoja, erityisesti mikéli kyse
erityisiin (arkaluontoisiin) henkil6tietoryhmiin kuuluvista henkilGtiedoista.

Asiakkaan henkildstosté késiteltavia tietoja ovat nimi, puhelinnumero ja sahkdpostiosoite.

2. KASITTELY

Asiakas siirtdd Ropo Capitalille ja Ropo Capitalin jérjestelmiin vain sellaista tietoa, jota silla on oikeus kasitella
kulloinkin soveltuvan tietosuojalainsaddannén mukaan.

Ropo Capital ja sen alaisuudessa toimiva henkilostd kasittelee Asiakkaan lukuun henkil6tietoja vain sopimuksen ja
sen liitteiden, kuten tdmaén tietosuojaliitteen, mukaisesti sek& mahdollisen erikseen sovitun kirjallisen ohjeistuksen
mukaisesti, ellei kulloinkin sovellettavassa lainsdéddédnndssé toisin vaadita. Jos Ropo Capital huomaa, etté kirjallinen
ohjeistus on lainvastainen, Ropo Capital tiedottaa Asiakasta tastd lainsdddanndn vaatimuksesta ennen késittelyé.
Ropo Capital ei kuitenkaan tiedota asiasta, jos ilmoittaminen on kielletty kyseisessé lainsaadannossa yleista etua
koskevien tarkeiden syiden vuoksi.

Ropo Capital varmistaa, ettd henkil6t, joilla on oikeus késitelld henkilGtietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta.

Ropo Capitalilla on oikeus siirtdd ja luovuttaa henkil6tietoja Asiakkaan kanssa solmitun sopimuksen ja kulloinkin
sovellettavan lainsdddannén sallimissa ja velvoittamissa tilanteissa esimerkiksi rekisterdidylle itselleen ja/tai
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tuomioistuimille, ulosottoviranomaisille, poliisiviranomaisille, luottotietoyhtidille ja/tai numero-, osoite- ja
yhteystietopalveluyrityksille tietojen tarkistamista varten.

Sopimuksen paétyttyd Ropo Capital poistaa kohtuullisessa ajassa ne sopimuksen perusteella asiakkaan lukuun
kasitellyt henkil6tiedot, joita soveltuvan lainsaddanndn vuoksi ei ole perusteltua sailyttdd. Ropo Capital sailyttaa
henkil6tietoja sen aikaa kuin se on soveltuvan lainsaddanndn vuoksi perusteltua, minka jalkeen ne sopimussuhteen
loputtua poistetaan kohtuullisessa ajassa.

Soveltuvan tietosuojalainsaddanndén niin vaatiessa, Ropo Capital pitdd kasittelijaind selostetta kasittelytoimista
valvontaviranomaista varten.

3. TIETOTURVA

Ropo Capital toteuttaa riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytdntdonpanemiseksi niin, ettd kasittely tayttdd sovellettavan lainsaddanndn vaatimukset. Naissa teknisissa ja
organisatorisissa toimenpiteissd huomioidaan riskia vastaava turvallisuustason varmistaminen kuten:

o tarvittaessa henkil6tietojen pseudonymisointi ja salaus;

o Kkyky taata késittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kéytettdvyys ja
vikasietoisuus;

o kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

o menettely, jolla testataan, tutkitaan ja arvioidaan sd&nnéllisesti teknisten ja organistoristen toimenpiteiden
tehokkuutta tietojenkésittelyn turvallisuuden varmistamiseksi.

Ropo Capital kiinnittdd huomiota turvallistason arvioimisessa késittelyn siséltdmiin riskeihin, erityisesti
siirrettyjen, tallennettujen tai muutoin késiteltyjen henkil6tietojen vahingossa tapahtuvan tai laittoman tuhoamisen,
hévidmisen, muuttamisen, luvattomat luovuttamisen tai henkil6tietoihin pééasyn vuoksi.

Jos tapahtuu Asiakkaan lukuun késiteltdvia henkildtietoja koskeva tietoturvaloukkaus, Ropo Capital ilmoittaa siita
Asiakkaalle ilman aiheetonta viivéstysté ja mahdollisuuksien mukaan kolmenkymmenkuuden (36) tunnin kuluessa
saatuaan sen tietoonsa. Ottaen huomioon kaésittelyn luonteen ja Ropo Capitalin saatavilla olevat tiedot, Ropo
Capital antaa Asiakkaalle tarpeelliset tiedot tietoturvaloukkauksesta, jotta Asiakas voi tayttdd sovellettavan
tietosuojalainsdéddéannén  vaatimukset, kuten ilmoitusvelvollisuutensa  tai tietoturvaloukkausten
dokumentointivelvollisuutensa. Asiakas ilmoittaa Ropo Capitalille ilman aiheetonta viivéstystd, jos Asiakkaan
tietoon tulee tietoturvaloukkaus, joka saattaa koskea Ropo Capitalin Asiakkaan lukuun késittelemi& henkil6tietoja.
Jos Ropo Capital tarvitsee tietoturvaloukkaustilanteessa tarpeellisia tietoja Asiakkaalta voidakseen tayttaa tdmén
tietosuojaliitteen ja lainsddddnndn mukaiset velvollisuutensa, Asiakkaan on annettava ne Ropo Capitalille ilman
aiheetonta viivytysta.

4. AUDITOINTIOIKEUS

Asiakkaalla ja/tai sen taté tarkoitusta varten valtuuttamalla kolmannella taholla on oikeus suorittaa auditointi, kuten
tarkastus, arvioidakseen tdman liitteen mukaisten tietosuojavelvoitteiden tayttamista ja tietoturvan tasoa. Valtuutettu
kolmas taho ei saa olla Ropo Capitalin suora kilpailija. Ropo Capitalilla on oikeus méaarittad, onko valtuutettu kolmas
taho Ropo Capitalin suora Kilpailija. Ropo Capitalilla on oikeus edellyttdd sellaisen valtuutetun kolmannen tahon
kayttdmista auditointiin, joka ei ole Ropo Capitalin suora kilpailija.

Ropo Capitalin tulee osallistua tarkastuksiin ja antaa Asiakkaalle kaikki tiedot, jotka ovat tarpeen Ropo Capitalin
velvollisuuksien noudattamisen osoittamista varten. Asiakkaalla on oikeus tarkastaa my6s Ropo Capitalin
kayttamien alihankkijoiden toiminta niiltd osin, kuin se on tarpeen palvelussa késiteltdvien henkil6tietojen
suojaamiseksi. Asiakas vastaa tarkastuksen kustannuksista kolmannen tahon osalta, muilta osin osapuolet vastaavat
omista kustannuksistaan. Asiakkaalla ja sen valtuuttamalla kolmannella taholla on salassapitovelvollisuus
auditoinnissa ilmi kdyneistd Ropo Capitalin liikesalaisuuksista.

Auditointioikeuden kayttdmisesta ja auditoinnin sisélldsta ja menettelyistd sekéd ajankohdasta sovitaan aina erikseen
Ropo Capitalin kanssa. Auditoinnin ajankohta voi olla aikaisintaan kolmekymmenen (30) pdivan kuluttua auditointia
koskevasta kirjallisesta yhteydenotosta.

My®ds viranomaisilla on tarkastusoikeus esimerkiksi silloin, kun viranomainen tarkastaa Asiakkaan prosessia, johon
kuuluu osana Ropo Capitalin Asiakkaalle ké&sittelijand toimittama palvelu.
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5.  ALIHANKKIJAT

Asiakas antaa talla tietosuojaliitteelld luvan Ropo Capitalille luvan kéyttdd alihankkijoita henkil6tietojen
kasittelyssa. Alihankkijat késittelevat henkil6tietoja heiddn kanssaan sovitun mukaisessa laajuudessa. Ropo
Capitalin nykyiset alihankkijat on listattu seuraavalla verkkosivulla: https://www.ropocapital.fi/fi/alihankkijat/.

Ropo Capital ilmoittaa Asiakkaalle tulevista muutoksista alihankkijoissa. Lista paivitetddn myos ylla mainittuun
osoitteeseen. Jos Asiakas ei anna lupaa uuden alihankkijan ké&yttamiseksi henkilGtietojen késittelyssé, Asiakkaalla
on oikeus irtisanoa sopimus neljantoista (14) pdivan kuluessa alihankkijoiden muutosilmoituksesta. Jos Asiakas ei
irtisano sopimusta, Ropo Capital voi kayttaa ilmoitettuja uusia alihankkijoita. Asiakkaan irtisanoessa sopimuksen
noudatetaan yleisten ja palvelukohtaisten ehtojen kohtaa 1.2 sopimuksen irtisanomisesta ja irtisanomisajasta.

Ropo Capitalin kayttéessa alihankkijoita Asiakkaan henkil6tietojen Kkasittelyyn, Ropo Capital huolehtii siita, ettd
alihankkijaan sovelletaan sopimuksen tai muun oikeudellisen asiakirjan perusteella samoja tai véhintddn yhta
tiukkoja tietosuojavelvoitteita kuin tassa tietosuojaliitteessa. Erityisesti alihankkijan on annettava riittavat takeet
siitd, ettd kasittelyyn liittyvat tekniset ja organisatoriset toimet toteutetaan niin, ettd k&sittely tayttda sovellettavan
lainsdadanndn vaatimukset. Jos Ropo Capitalin alihankkija ei taytd tietosuojavelvoitteitaan, on Ropo Capital
edelleen taysimaaréisesti vastuussa alihankkijan velvoitteiden suorittamisesta suhteessa rekisterinpitéjaan.

6. KASITTELY EUROOPAN UNIONIN JA EUROOPAN TALOUSALUEEN ULKOPUOLELLA

HenkilGtietoja ei siirretd eikd luovuteta Euroopan unionin, Euroopan talousalueen tai Euroopan komission
paattamien riittdvan tietosuojan tason maiden ulkopuolelle ilman, ettd Ropo Capital ilmoittaa asiasta etukéteen
Asiakkaalle. Jos Asiakas ei anna lupaa siirtoon, Asiakkaalla on oikeus irtisanoa sopimus neljéntoista (14) péivan
kuluessa ilmoituksesta. Asiakkaan irtisanoessa sopimuksen noudatetaan yleisten ja palvelukohtaisten ehtojen kohtaa
1.2 sopimuksen irtisanomisesta ja irtisanomisajasta.

Mikali henkil6tietoja siirretddn Euroopan unionin, Euroopan talousalueen ja Euroopan komission paéattdmien
riittdvan tietosuojan tason maiden ulkopuolelle, osapuolet kayttavat asianmukaisia suojatoimia, kuten Euroopan
komission vahvistamia tietosuojaa koskevia vakiolausekkeita.

7. AUTTAMINEN

Ropo Capital auttaa Asiakasta asianmukaisilla teknisill ja organisatorisilla toimenpiteill& mahdollisuuksien mukaan
tayttdmaan sovellettavan lainsdédddnndn mukaisesti rekisterinpitdjand toimivan Asiakkaan velvollisuuden vastata
tiettyihin rekisterdidyn oikeuksia koskeviin pyyntéihin. Nama pyynnot voivat koskea i) oikeutta tietojen oikaisuun;
ii) oikeutta tietojen poistamiseen; iii) oikeutta kasittelyn rajoittamiseksi tai iv) oikeutta siirtaa tiedot jarjestelmasta
toiseen. Osan ndisté tehtdvista Asiakas voi suorittaa Ropo Capitalin palvelun osana olevan jarjestelmén kautta.

Ottaen huomioon kaésittelyn luonteen ja Ropo Capitalin saatavilla olevat tiedot Ropo Capital auttaa Asiakasta
varmistamaan, ettd tdma voi rekisterinpitdjand tayttdd velvollisuutensa  vaikutustenarviointia tai
valvontaviranomaisen ennakkokuulemista varten soveltuvan lainsdddannén niin vaatiessa.

Ropo Capital saattaa Asiakkaan saataville kaikki tiedot, jotka ovat tarpeen soveltuvassa lainsdddanndssa saadettyjen
rekisterinpitdjan ja késittelijan valisen suhteen velvollisuuksien noudattamisen osoittamiseksi. Ropo Capitalin on
valittdmasti ilmoitettava Asiakkaalle, jos Ropo Capital katsoo, ettd mahdollisesti erikseen sovittu Asiakkaan
kirjallinen ohjeistus rikkoo soveltuvaa kansallista tai EU:n tietosuojalainsdadantoa.

Jos Ropo Capital tarvitsee Asiakkaalta tietoja tai muuta apua voidakseen tayttdd tdmén kohdan 7. mukaiset
auttamisvelvollisuutensa, Asiakkaalla on velvollisuus ilman aiheetonta viivytystd maksutta tarjota ndm4 tiedot tai
muu Ropo Capitalin pyytdma apu.
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