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PROCOUNTOR TALOUSHALLINTOPALVELU -
SELOSTE KASITTELYSTA

1 OSAPUOLET

TOIMITTAJA ("HENKILOTIETOJEN KASITTELIJA”)
Accountor Finago Oy, Keilaniementie 1, FI-02150 Espoo, Finland (business ID 0836922-4)

Tassa selosteessa mainittu Toimittaja on sopimusosapuoli, joka on sitoutunut toimittamaan
Asiakkaalle Accountor Finagon yleiset asiakassopimusehtojen ("Sopimus”) mukaisen
taloushallintopalvelun ja siihen liittyvan yllapidon. Taloushallintopalvelun tuotenimi on Procountor
("taloushallintopalvelu” tai "palvelu”).

Toimittaja toimii palvelussa kasiteltavien henkilttietojen kéasittelijana Asiakkaan lukuun. Osapuolten
tietosuojaan liittyvat oikeudet ja velvollisuudet on sovittu Sopimuksessa.

ASIAKAS ("REKISTERINPITAJA”)

Tassa selosteessa mainittu Asiakas on sopimusosapuoli, joka on solminut Toimittajan kanssa
Sopimuksen taloushallintopalvelun kayttamisesta seka siihen liittyvasta yllapidosta. Asiakas vastaa
henkildtietojen kasittelystd ja yllapidosta taloushallintopalvelussa sekd henkilttietojen
kayttotarkoituksen maarittelysta.

Asiakas toimii henkilGtietojensa osalta ("henkildtiedot” tai “tiedot”) rekisterinpitdjana.
Henkilotietoihin, lukeutuvat asiakkaan aineistoilla mahdollisesti olevat henkiltiedot seka
asiakasymparistoon liitetyt kayttajatunnukset seka niiden kayttajatunnusten oikeudet ja roolit
kyseisessa asiakasymparistossa sekd muut Asiakkaan palveluun lisaéamat tai muuten palvelussa
kasittelemat henkilttiedot.

2 YHTEYSHENKILO HENKILOTIETOJEN KASITTELYA KOSKEVISSA
ASIOISSA

Asiakas rekisterinpitdjan roolissa vastaa henkilttietoihin liittyvien oikeuksien kayttamista koskeviin
kysymyksiin.

Asiakkaan kayttajan tai muiden rekisterdityjen, jonka henkilotietoja taloushallintopalvelussa
kasitelladn, tulee ottaa yhteys rekisterinpitdjan (yleensd oma yritys) tietosuojavastaavaan tai
paakayttajaan oikeuksiensa kayttamiseen liittyvissa asioissa.

Toimittajan tietosuojavastaavan yhteystiedot I0ytyvat verkkosivuiltamme.
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3 PALVELUN KAYTTOTARKOITUS JA HENKILOTIETOJEN
KASITTELYN PERUSTE

Taloushallintopalvelussa kasitelladn Asiakkaan henkil6tietoja Toimittajan ja Asiakkaan valisen
Sopimuksen tayttamiseksi. Teknisesti henkilétiedot on jaettu seuraavasti:

1) taloushallintopalvelun kayttajien henkilokohtaiset kayttajatunnukset;

2) Asiakkaan hallinnoimiin talous- ja palkkahallinnon henkil6tietoihin, jotka liittyvat Asiakkaan omiin
sopimuksiin tai sitoumuksiin; ja

3) lokitietoihin.

Palvelu tuotetaan ja sité kehitetédan pilvipalveluymparistéssa. Palvelun kehittdminen sisaltda muun
muassa palvelussa olevien tietomassojen analysointia ja koneoppimismallien rakentamista
hyodyntaen seka asiakaskohtaisia etta tilastollisia aineistoja. Tilastolliseen kasittelyyn
perustuvassa kehitystydssa lopputulosta tai mallia ei voi yhdistaa yksittaiseen asiakkaaseen tai
luonnolliseen henkiloon. Malleja luodaan esimerkiksi kirjanpitotositteiden tai ostolaskujen kasittelyn

automatisoimiseksi asiakkaiden historiatietojen perusteella.

4 PALVELUSSA KASITELTAVAT HENKILOTIEDOT

Asiakas kasittelee ja hallitsee itsendisesti taloushallintopalvelussa kéasiteltavia henkilttietoja.

TYYPILLISET HENKILOTIETORYHMAT

Taloushallintopalvelussa kasitellaan tyypillisesti henkilGtietoja vain rajoitetusti.
Kasiteltavia henkildtietoja ovat esimerkiksi:

etu- ja sukunimi
osoitetiedot
ammattinimike
puhelinnumero
sahkdpostiosoite

Tyypillisia henkilotietoja esiintyy:

likekumppanirekistereissa

myynti- ja ostolaskujen seka myynti- ja ostotilausten kasittelyssa
kirjanpidossa ja raportoinnissa

tulostuspalveluissa

ostolaskujen skannauspalvelussa

verkkolaskuilla

MUUT HENKILOTIETORYHMAT

Henkilostohallinnossa kasitelldan tyypillisesti edella mainittujen henkildtietoryhmien lisdksi muun

muassa seuraavia henkilttietoja:

1. henkil6tunnus
2. pankkitilitiedot
3. ammattiliiton jasenyys
4, palkka- ja verotiedot
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Naita henkilbtietoja esiintyy:

. palkanlaskennassa

. matka- ja kululaskuilla

. pankkiyhteyksissa

. viranomaisilmoituksilla mm. verottajalle ja muille vastaaville virallisille
sidosryhmille

KONEOPPIMISMALLISSA KASITELTAVAT HENKILOTIETOTYYPIT

Koneoppimismallissa ei paasaantoisesti kasitella henkildtietoja. Henkilotietoja voi kuitenkin esiintyé
aineistossa esimerkiksi ostettua tuotetta koskevassa kuitissa, matkalaskussa tai ostolaskujen
yhteydessa.

5 KANSAINVALISET TIETOJENSIIRROT

Osapuolten oikeudet ja velvollisuudet kansainvalisiin tiedonsiirtoihin liittyen on kuvattu
Sopimuksessa. Kaikki taloushallintopalvelussa olevat henkilotiedot sailytetdan Euroopan
talousalueella. Henkilttietoja ei siis lahtdkohtaisesti siirretd EU:n ulkopuolelle. Kansainvélinen
tietojensiirto voi tulla kyseeseen vain silloin, jos alikasittelijoidemme on pé&astava tietoihin
esimerkiksi yllapito- ja tukitehtavien suorittamiseksi tai mikali alikasittelijoita koskeva EU:n
ulkopuolinen pakottava lainsdadantd niin edellyttdd. Mahdollinen kansainvélinen tietojensiirto
perustuu Komission tietosuojan riittavyytta koskevaan paatdkseen tai vaihtoehtoisesti siirrossa
kaytetdadn ns. mallisopimuslausekkeita ja toteutetaan asianmukaiset suojatoimet.

6 SAILYTYSAIKA

Asiakkaiden tiedot sailytetaan taloushallintopalvelussa Sopimuksen mukaisesti vahintaan kolme
kuukautta sopimuksen paattymisesta. Mikali tietoja halutaan poistaa asiakassuhteen aikana,
Asiakas itse vastaa tietojen poistamisesta lain edellyttamalla tavalla.

7 HENKILOTIETOJEN KAYTTO JA SUOJAAMISEN YLEISET
PERIAATTEET

Asiakkaan henkilotietoja kasittelevat ainoastaan ne Toimittajan tyontekijat, jotka vastaavat
Asiakkaan Sopimuksen tayttdmisesta. Toimittajan kayttdoikeuksien hallinta tapahtuu
roolipohjaisella hallintaprosessilla, jossa kullekin tydntekijalle annetaan vain hanen tehtavaansa ja
toimenkuvaansa kuuluvat kayttéoikeudet Asiakkaan tietoihin. Asiakkaan henkildtietoihin on paasy
vain niihin oikeutetun tyontekijan henkilékohtaisella kayttdjatunnuksella ja salasanalla.
Taloushallintopalvelun tuotantoymparistdssa rajoitetulla turvallisuusselvitetylla yllapitohenkildstolla
on tehtavan vaatimat kayttdoikeudet Asiakkaan tietoihin. Kyseiset henkilét ovat sitoutuneet
salassapitovelvollisuuteen.

Liséatietoja Procountor taloushallintopalvelun tietoturvasta 16ytyy ohjekirjasta.
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8 PALVELUN ALIKASITTELIJAT

Alikasittelija Tarkoitus Datan sijainti Lisatiedot

Advania Finland Konesalipalvelut EU/ETA

Oy

Microsoft Microsoft Azure -pilviympéristd ja- EU/ETA Aktiivinen Data Protection
tydkalut palvelutuotannossa tietojen Frameworkin jasen

kasittelyssa, kapasiteetin hallinnassa,
palvelukehityksessa ja
koneoppimispalveluissa.

Apix Messaging Tulostuspalvelu, skannauspalvelu, EU/ETA AWS konesalipalvelut
Accountor- verkkopalkka ja verkkolaskujen
konserniyhtio valitys Aktiivinen Data Protection

Frameworkin jasen

9 LISAPALVELUIDEN ALIHANKKIJAT

Lisapalveluiden alihankkijat on listattu nettisivuilla. Lisdpalvelujen alihankkijat kasittelevat tietoja
ainoastaan Asiakkaan kayttaessa kyseisia lisdpalveluita.

10 KAYTTAJATUNNUSHALLINTA

Sopimuksen teon yhteydessd on sovittu siitéd, kuka Asiakkaan puolelta toimii paakayttajana.
Paakayttajan tehtdvd on muun muassa tallentaa seka yllapitda ja tarvittaessa deaktivoida
Asiakkaan yhteystietoja ja kayttajatunnuksia Procountor-taloushallintopalvelun
asiakasymparistossa. Palvelussa paakayttdja luo kayttajatunnuksen ja liittdad siihen liittyvat
oikeudet ymparistoon. Yksilon kayttdjatunnus voi olla liitettynda useaan eri asiakkaaseen.
Toimittajalla on oikeus poistaa deaktivoitu kayttajatunnus.

11 LOKIT

Ohjelmiston kaytosta ja toiminnasta kerataan lokitietoa. Lokitietoa kerataan erilaisiin tarkoituksiin,
kuten tietoturvallisuuden varmistamiseksi ja virhetilanteiden selvittdmiseksi, Asiakkaan
kirjausketjun varmistamiseksi sek& kirjautumisiin ja palvelun kayttoon liittyen.

Lokien avulla pystytdan selvittamaan esimerkiksi Ohjelmistossa tapahtuvia vikatilanteita seka
niiden esiintyvyys, kun lokitiedosta selvidd milla kayttdjatunnuksella virhe on ilmaantunut.
Tietoturvallisuuden yllapidon osalta voidaan esimerkiksi paasta kasiksi tilanteisiin, joissa Asiakkaan
Ohjelmistoon on kohdistunut mahdollinen tietoturvaloukkaus, sen yritys tai muu epéily
vaarinkaytosta.

Lokitietoja luovutetaan Asiakkaalle vain niilté osin, kuin tarpeellista Asiakkaan oikeuksiin liittyen ja
lokien toimittamisesta voidaan perid maksu.
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